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近年來科技急速地發展，人們利用電

腦網路溝通愈趨頻繁，尤其在社群網路興

起後，人們彼此之間的聯繫方式起了極大的

變化，造成許多犯罪轉移至社群網站。本文

探討網路鑑識偵查模式，並以社群網路為例

子提出說明。網路鑑識在社群網路上有關特

性，如資料量大、各網站伺服器所顯示時間

不一致、朋友關係清單等，都是社群網路不

同一般網路的附加特性。本文除了探討社群

網路鑑識偵查模式外，亦介紹一些網路鑑識

工具，並提出網路鑑識的未來挑戰，以提供

對網路鑑識有興趣的人員參考。
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關鍵詞 網路鑑識、社群網路、數位鑑識、

網路犯罪、網路封包。

一、 前言
近年來，社群網路的蓬勃發展，已經改

變了許多人們彼此之間的互動方式，現今大

多數的網路使用者藉由社群網路彼此聯繫。

著名的社群網站如Facebook、YouTube、

Twitter、Instagram、LinkedIn等等，每一個

社群網站均可讓使用者高度個人化地去使

用，同時亦可讓使用者在網站內部互相通

訊。

依據We Are Social和Hootsuite兩大網站

近期共同發布「2017全球網路使用調查報

告」，報告指出，2017年網路的使用人口數

已經超過全球人口數的一半。並隨著社群網

站貼文的成長，全球的網路使用人口中近乎

28億人，每月至少使用一次社群網路（1）。

在各種不同社群網路，我們不難發現除了

Facebook是較無國界限制的平台外，其他社

群平台如QZone、LINE、VKontakte大多在特

定國家才有較多的用戶，普及度仍遠遠不及

Facebook （2）。

社群網路定義為以網路為基礎所提供之

服務，在這些網站內，每個人都可使用已經

界定好的系統範本，去建立一個公開或半公

開的個人檔案，並列出所有分享同一關係的

使用者，可以檢視這些或由其他人建立的朋

友（關係）清單；每個不同社群網站針對人

與人之間關係所定義的本質與術語都會有所

不同（3）。

由於社群網路蓬勃發展，隨之而來的犯

罪，包括盜用個資、違法交易、網路追蹤、

網路詐騙等。這類的犯罪方式越變越複雜，

因為犯罪者開始會使用相關的技巧隱匿地實

行網路犯罪，避免警方的調查。在虛擬網路

世界之中，現今的人們已習慣透過電腦網路

進行通訊與交易，許多詐騙者便利用此機會

去施行網路詐欺，或利用社群網站系統漏洞

直接盜取個人資料等犯罪行為。社群網路發

展規模與日俱增，如何於社群網路中找出相

關罪證，便成為具有挑戰性的議題。

對於數位鑑識偵查人員而言，發展出一

個系統化的偵查模式，去偵查並解決社群網

站上的網路犯罪案件，有其必要與價值，且

必須確認蒐集的數位證據都可用於法庭中，

此證據對於系統稽核人員、IT管理人員、網

路安全維護人員都是可信賴與可用的。

本文主要以社群網路為例子，探討網

路鑑識偵查模式。並以社群網路上有關的

特性，如資料量大、各網站伺服器所顯示時

間不一致、朋友關係清單等，說明網路鑑識

流程。本文除了探討社群網路鑑識偵查模式

外，亦介紹一些網路鑑識工具，並提出網路

鑑識的一些未來挑戰，期能透過闡述社群網

路鑑識相關的概念與網路鑑識未來挑戰，提
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供對此議題有興趣的人士，繼續研究的參

考。

二、社群網路犯罪之特性
社群網站可讓使用者在創造個人檔案

時，公開正確的細節，包括完整的姓名、

照片、出生日期、現居地、電話號碼、手機

號碼、住址、辦公室地址，這些個人檔案的

資料可協助找到朋友，將使用者連結起來。

使用者也可將他們的個人資料設為隱私，但

這樣會影響到他們對其他人的連結，無法順

利找到朋友們，然而，他們亦可將個人資料

設為公開，則任何人都可看到他們的個人資

料，並可送訊息給他們。

所有這些個人的資訊都可被犯罪者用以

辨別出某一特定使用者。    Athanasopolous 

et al.（4）指出，社群網路包含有一些固有的特

性，這讓社群網路成為被對手利用（開發）

的理想選擇。一些較值得注意的特性如：

（1）一個極為龐大且高度分散的用戶

群。

（2）一群享有相同社會利益的使用

者。

（3）社群網站為公開平台，可散佈假

資源或假的應用程式，誘騙使用者去安裝。

顯而易見地，以上所列之特性皆使得社

群網路易於被利用，成為網路犯罪的溫床。

一般的網路鑑識大多致力於截取網路流

量或日誌檔，然而，面對社群網路或是雲端

服務鑑識時，需要一個新的方式截取有用的

資料，目前許多網路鑑識方式仍以客製化的

網頁抓取為主，這樣直接的方式可能會產生

下列問題：

（1）龐大的網路流量：若藉由傳統的

網頁抓取程式，截取到社群網站上個人資料

的網頁，十分地耗時且所需花費之成本極

高，更會導致在單一網路上會有數量龐大之

連線，有一些社群網站若偵測到單一IP位址

所發出之連線數過高，會阻檔該IP位址之用

戶連線，導致連線中斷無法獲取更多的資

料。

（2）多餘、隱藏的資料：這些在社群

網站上會產生的多媒體資訊，如產生時戳或

是其他的辨別標籤，通常有助於辦案人員重

建現場，網頁抓取的方式，除網頁本身之

外，無法抓到網頁中的多媒體資料。

（3）可維護性：網站的結構與佈置，

會隨著時間經過迅速地改變，除此之外，動

態的或需要編譯的（如JavaScript）內容，通

常要讓客製化網頁抓取程式不斷地維護、更

新。

社群網路的鑑識在許多案例中，皆依賴

一定限制的資料來源，無法取得伺服器所有

紀錄的資料，若欲於伺服器取得使用者的資

料，需要提供該服務之公司的配合。

社群網路犯罪與一般網路犯罪之間有若

干性質重疊部分，但仍可以分析出下列幾種

特性。

（1）隱匿性 

使用者可以在社群網路分享自己或其

他網友的創作，但於申請帳號時，不一定要

使用個人真實資料，使用者可以虛報姓名、
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年齡、 性別，甚至盜用他人照片作為大頭

貼，以一個虛假的分身隱藏現實的身分，故

社群網路擁有網際網路的匿名性質。

（2）散佈性

社群網路本質是分享的精神，所以也加

劇犯罪行為散播的結果。人們在分享資訊

時，只要按個按鍵，就能將之分享傳播，又

因網路普及，使散佈的力量更為強大，一個

有趣的資訊，經常能獲得幾萬個「讚」或轉

載 （4）。

（3）證據易遭銷毀 

電磁紀錄可以輕易刪除或變更，具有相

當大的變動性。而社群網站資料，更只要使

用者一個按鍵就能刪除，雖然社群網站管理

者通常有備份使用歷程，但不一定能完整重

現原始情況。

（4）犯罪行為跨區域性 

社群網路架構於全球性的資訊網路上，

產生網路無國界的特性，聯繫了世界各國使

用者的關係，並輕易地跨越地域及國家進

行。因此，衍生出司法管轄權的問題，同一

行為在不同國家，可能有不同的規範或刑

責，各國管轄規範為屬人主義或屬地主義，

亦各有不同。在社群網路上犯罪，該歸何地

管轄，且刑責規範應適合哪個國家規定，此

種情形即是跨區域性所造成的問題（5）。

（5）犯罪結果廣泛性 

社群網路輕易傳遞資訊，它提供使用者

十分便利的操作方式，但也因此容易煽動犯

罪或集結群眾。埃及的茉莉花革命、臺灣的

太陽花學運，都可以了解社群網路影響甚鉅

的力量。

（6）偵查不易 

社群網路犯罪基於電腦網路之應用，電

磁紀錄易遭刪除、修改，證據較易銷毀。且

社群網站大都架設於國外，偵查人員必須大

費周章透過管道，向外國社群網站公司申請

調閱使用者資料，國外的公司不見得配合，

造成偵查過程曠日廢時。另一方面，社群網

路犯罪多為資訊專業領域，並非每位偵查人

員均具備有足夠的專業知識、能力來偵辦此

類案件。
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（7）對犯罪行為無知 

隨著電腦和網路的普及，每個人使用網

路更為頻繁，也更依賴電腦、網路。社群網

路使用者有時因與網友爭鬥，於線上留言污

辱對方，其他網友只是對別人發佈之污辱留

言按「讚」或轉貼，便讓自己觸犯刑法誹謗

罪、公然侮辱罪（6）。有些人則是在社群網

路上發佈援交訊息或分享色情照片、影片，

也在不經意之間觸犯兒童及性交易防制條

例。社群網路犯罪者對自己犯罪行為的無

知，總認為自己的行為無傷大雅，但卻常讓

自己身陷泥淖（7,8）。

三、社群網路偵查模式 
社群網路的偵查缺乏標準及相關理論性

的框架，使用一個特製的方法或工具以萃取

數位證據，會限制了證據的可靠度與可信度
（9）。由一些相關數位鑑識的文獻可歸納出

數位鑑識偵查模型的共同特徵（10,11,12,13），同

時亦可歸納出社群網路偵查模型附加的功能

如下：

（1） 從社群網路的使用帳號裡可獲得

各式各樣的資訊，對於調查是十分地有幫

助，此類資料包括：使用者個人檔案， 其

中有全名、住家地址、電話號碼、位置、學

歷以及工作，使用者與其他使用者的關係清

單、共同參與的社團。

（2） 調查在於上線的模式下啟動，大

部分的資料都儲存在社群網路供應商的資料 

庫之中。 

（3） 資訊與證據的搜尋是一個循環的

過程，偵查人員會先搜尋特定使用者的個人

檔案，然後再找特定使用者的朋友的個人檔

案，並找朋友的朋友其個人檔案，如此反覆

查找，調查的深度視被調查的事件而定。

為了涵蓋這些附加的特性，本文提出社

群網路的偵查模型，包含了五個過程，分別

為準備、調查、保存、分析、報告，如圖一

所示。

調查

調查

辨認

保存

鑑識方法保存
證據

賺送證據

儲存

分析

時間先後順序

嫌犯側面剖繪

關係清單清查

報告

評估重建

文件報告

回顧

準備

確認

應注意事項

圖一、社群網路偵查的數位鑑識模型
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社群網路之偵查模型詳細敘述如下。

1. 準備

在事件發生之後，觸發整個模型的執

行，調查便從初始過程開始，在這個過程要

準備、驗證、衡量並制定要執行的策略。一

般由傳統數位鑑識調查所使用的方法，包含

驗證事件，在訂定出適當的偵查策略之前先

評估整個狀況，然後隨之而來的是 確認偵

查上所需的所有需求，如人力資源、 特別

的器材、法源依據等，在社群網路的數位鑑

識調查中，調查人員要決定在社群網路之中

要找到什麼，調查活動可能包括計劃要先專

注哪一個個人檔案，或是在個人檔案之中要

找到哪一種資訊，可能需要找到毒品交易資

訊、清查朋友清單以找到相關人員，或是找

出帳號盜用記錄，這一切都依據要被調查的

事件而定。

2. 調查

調查過程是由關於在社群網路調查中的

數種活動所組成，本過程的目標，即假設並

辨別出真正與潛在的數位證據與在調查過程

中所需之資訊。在這個過程中，下列事項都

必須在步驟中被執行：

（1） 伺服器上的資料量極大，社群網

站用戶眾多，資料流動極為迅速，應先確認

事件主要發生之時間點，再辨別時間點前後

所須取用資料的時間區間。

（2） 線上搜尋使用者或是目標的個人

檔案，在目標間的連結，可能會成為被調查

事件中有貢獻的資訊，以及所有從個人檔案

得到的潛在證據與資訊。

（3） 若是為了從一個以上的個人檔案

收集資訊與證據，必要時應重複這些步驟。

3. 保存 

保存過程即調查過程後關於保存證據的

步驟，以及所須記錄的文件，在社群網路上

所調查到資料的時序，在電腦中萃取出的資

料，本過程的目的是要收集並儲存證據，以

利後續偵查及起訴。在這個過程中，下列事

項都必須在步驟中被執行：

（1） 任何潛在的證據都應該以鑑識的

手法收集，確保證據在法庭上或是任何訴 

訟相關的過程皆是可被信賴且可被呈現。

（2）  一但潛在的證據已被找到，一

定要將其儲存， 並考慮證據無法被直覺瞭

解，而將該證據轉換以利分析。

（3） 在保存或轉送證據時，注意到證

據動態，很可能會影響到證據，將證據動態

減到最低，盡可能保存其原始的狀況。

4. 分析 

分析的過程是整個鑑識調查中很重要的

一部分，在此過程，偵查人員需要個化、類

化出所被找到的證據與資訊，與所調查之事

件相關，傳統調查活動在於分析之過程通常

會包括證據檢查，並分析證據，以決定其價

值與對案情的影響。在社群網路數位鑑識偵

查模型分析過程中，將進行的步驟如下：

（1） 將所有證據排出時間順序，以釐

清所有事件發生的先後順序。

（2） 若是於不同的網站中找到證據，

應先辨別該社群網站所顯示的時間軸是參照
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網站伺服器之時間，或是參照使用者所使用

之電腦上的時間，例如Facebook上之時間軸

即參照其網站伺服器的Unix時間。可自行上

該社群網站，並藉由發出評論上所顯示的時

間，得知該社群網站時間參照方式，再將所

得證據依偵查人員所選定的時間軸平移事件

到該時間軸，確立同一時間軸上的事件發生

先後順序。

（3）向社群網站所屬之公司調閱使用

者登入、登出 IP記錄與流程，查明登入使用

者帳號所用IP，清查相關資料。

（4）藉由記錄任何從其他個人檔案

所找到的證據， 對嫌犯的資訊做側面的剖

繪，推測嫌犯上網時間、喜歡的社團傾向、

被標示之照片顯示常出沒的地區。

（5）在某些事件之中，為了要獲得有

建設性的證據，可透過拼湊嫌犯的個人檔案

與其他人的關係。

（6）清查嫌犯的朋友清單，除了可直

接透過該清單找出直接有聯絡的關係人之

外，可以將其朋友的關係清單與嫌犯的關係

清單作比對，找出隱性關係，可能兩人在表

面上完全沒聯絡也沒有關係連結，但是實際

上的連繫是透過彼此的朋友相互傳遞訊息。

（7）分析的關係清單夠多時，可以借

用兩個人之間的互動多寡，作為關係比重，

可能找到多個關係所連結成的集團，第一種

是中心的角色彼此之間的連結十分密切，可

能集團的核心人物有兩個以上，但在中心角

色旁所形成的集團十分地稀疏；第二種是中

心角色只有一個，所有人直接跟核心人物連

繫；第三種是關係清單中的角色，因所在地

區不同或是在集團中所擔任的職務不同（如

販賣者、車手、洗錢），各自形成一個子集

團，再連到上游的連繫者，而形成一個網

路。借用此方式，可找出集團的運作模式，

進而找出其他嫌犯。

5. 報告 

社群網路的數位鑑識偵查報告過程，

在這個過程裡，偵查人員在分析過程後，

試著重建犯罪當時之情況，回顧所有過程有

無遺漏錯誤，並將關鍵的證據列入文件和報

告中展現，在訴訟中，偵查人員藉由展現可

靠的、可信賴的證據與資訊，確保目標已達

成。

四、 網路鑑識工具
網路鑑識過程於蒐集各種數位證據時，

在每個不同的蒐證階段應該使用何類型工具

都會有所不同，本節將依蒐集記錄檔證據、

網路封包及流量、阻斷攻擊等列出不同鑑識

工具並概略說明相關工具的功能以提供鑑識

之參考（14）。若想對更多的鑑識工具，更進

一步瞭解與應用，可參考文獻（14）。以下介

紹幾種不同鑑識工具。 

1. 記錄檔證據蒐集工具：

（1）Syslog-ng：是一種彈性且可擴展

的審計處理（audit-processing）工具， 它提

供了一個集中且安全性的網路設備的存儲日

誌。

（2）Socklog：是一個小而安全的工

具，可替代syslogd， 它可在Linux上運行。
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（3）Kiwi Syslog Daemon：是Windows

的免費軟體，它接收來自路由器、交換機、

UNIX主機和任何其他啟用了系統日誌的設備

的Syslog信息。

（4）Microsoft Log Parser：是一款功能

強大的命令行工具，提供SQL界面對不同日

誌文件格式，快速分析日誌檔。

（5）Firewall Analyzer：是一種基於Web

的防火牆監控和日誌分析工具，用於收集，

分析和報告有關企業級防火牆，代理服務器

和RADIUS服務器的信息。

2. 網路封包及流量證據蒐集工具：

（1）Tcpdump：是一個執行在命令列

下的嗅探工具，它允許用戶攔截和顯示傳送

或收到通過網路連線到該電腦的TCP/IP和其

他封包。tcpdump 適用於大多數的類Unix系

統，作業系統：包括Linux、Solaris、BSD、

Mac OS X、HP-UX和AIX 等等。在這些系統

中，tcpdump 需要使用libpcap這個捕捉資

料的函式庫，其在Windows下的版本稱為

WinDump，它需要WinPcap驅動，相當於在

Linux平台下的libpcap。

（2）NetIntercept：是一個網絡分析工

具， NetIntercept使用在以太網路卡設置在

混雜的模式（promiscuous mode）以收集

LAN流量。

（3）Wireshark：是一個免費開源的網

路封包分析軟體，可用來檢測網路問題，資

訊安全相關問題及學習網路協定的相關知

識。

（4）Sof tPer fect  Network Protocol 

Analyzer：用來偵測、維護、分析和監控區

域網路和網際網路連接的流量，它蒐集通過

的網路封包，分析並以易於閱讀的形式表

示。

（5）Iris Network Traffic Analyzer：提供

網絡流量分析和報告功能，該工具可蒐集網

絡流量，並且可以自動將其重新組合到其本

機格式（native format），從而更容易地分

析跨網絡的數據。 調查員可以讀取正確發

送的電子郵件的實際文本，或者重建用戶訪

問過的HTML頁面。

3. 阻斷攻擊證據蒐集工具：

（1）Nmap：可以檢測目標主機是否上

線及通訊埠開放情況，偵測執行的服務類型

及版本資訊，偵測作業系統與裝置類型等資

訊。

（2）DoSHT TP：是Windows的HT TP 

Flood DoS測試工具，包括URL驗證，HTTP重

定向，端口指定，性能監控和增強報告。

（3）IPHost Network Monitor：允許郵

件、資料庫和其他伺服器的可用性和性能監

控。

（4）Admin’s Server Monitor：是監視

經由網路儲存到伺服器硬碟的封包流量工

具，它即時收集範圍的數據是從十秒開始到

一整個月。

（5）Tail4Win：是UNIX tail -f命令的

Windows版本，它是一個即時日誌監視器和

查看器。

網路鑑識工具是依OSI （Open System 
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Interconnection） 通訊協定的各個層次的規

範去設計的，以上僅列出部份軟體工具供參

考，讀者若對網路鑑識工具想要更進一步的

瞭解及應用，可參考相關的文獻與書籍。

五、 網路鑑識的挑戰
社群網站廣泛地提供了各式各樣的功

能，且社群網路亦擁有一些特性如本文第

二節所述。社群網路可視為網路所有應用的

分支，因此，社群網路犯罪鑑識屬於網路犯

罪鑑識的一環，社群網路犯罪鑑識遭遇的問

題，亦涵蓋於網路犯罪鑑識之挑戰的一部

分。本節將不侷限於社群網路犯罪鑑識可能

遭遇的問題，而以網路鑑識技術層面，全面

來探討網路鑑識可能遭遇的挑戰。

在網際網路中，不同類型的網路鑑識之

挑戰如圖二所示（15）。我們將從技術面來探

討網路鑑識的挑戰，下面幾點為網路鑑識可

能遭遇的問題：（1）高速資料傳輸 （2）

網路設備上的資料儲存能力 （3）資料完整

性 （4）資料隱私 （5）訪問IP地址 （6）資

料蒐集位置 （7）智能網絡鑑識工具。

以下說明這些網路鑑識可能遭遇的問題

與挑戰：

1. 高速資料傳輸

蒐集和保存高速率的網路流量以供網

路鑑識相對的困難。數量龐大的封包通過數

千個互聯網路設備，這些互聯網路設備作為

網路鑑識的證據蒐集及分析有一定的困難。

這些網路設備需要記錄所有高速網路封包而

不會遺失任何封包，這是一項具有挑戰性和

耗時的任務。大多數公司通過連接多個分散

式基礎架構來擴展和增強其網路結構，這些

連接設備具有高速率，即10 GB的數據或以

上。因此，網路流量無法被安全設備完全捕

獲，這導致網路數據流量的日誌不完整。這

些不完整的記錄使得重建可疑攻擊更加困

難，從而識別來源入侵者變得困難。為了克

服高速封包傳輸相關的網路鑑識問題，有幾

種解決方案：（1）部署專門的資料蒐集設

備，以蒐集高速網路流量並在FPGA （Field-

Programmable Gate Array）可程式化處理元

件中分析封包，以期過濾特定封包，並執行

快速反應的即時分析。（2）透過部署在用

戶端的軟體蒐集高速網路流量，它有助於主

動和被動網路監控。（3）分散式封包蒐集

技術用於捕獲在不同的網路節點之間高速網

路流量，並降低記憶體和CPU的成本。

2. 網絡設備上的資料儲存

蒐集和分析網路大量資料，並從中提

取證據，這樣的作為使網路鑑識的情況變得

複雜化。例如，蒐集的資料需要存儲在大容

量的儲存設備上，而網路互連設備的儲存容

量有限，因此，必須要減少儲存網路上資料

網路鑑識

的挑戰

智能網絡

鑑識工具

資料

搜集位置

訪問IP

地址

資料

隱私

資料

完整性

網路設備

上的資料

儲存

高速資料

傳輸

圖二、網路鑑識的挑戰
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量的問題。為了克服儲存容量相關的問題，

有幾種解決方案：（1）高速並行處理分析

封包，以減少駐留在儲存設備的時間 （2）

應用單線程（thread）和多線程封包處理方

式，並在即時情況下搜索特定封包以降低了

儲存問題。

然而，網路蒐集的資料是由路由器、入

侵偵測系統、防火牆、伺服器、主機等設備

蒐集網路封包。這些設備都必須包含足夠的

存儲空間來儲存高速率進入網路的封包。在

這種情況下，設備包含的緩衝區大小，可能

無法適應這麼大量的網路封包，特別是在負

載較重的網路。因此，各個設備之存儲空間

用於網路鑑識仍是一大挑戰。

3. 資料完整性

資料完整性在網路鑑識的過程中至關

重要。完整性是保持資料準確、完整和一致

性的能力，要證明網路上捕獲的資料完整性

是網路鑑識的關鍵且具有挑戰性的任務。網

路蒐集數據的範圍、大小和速度，讓保持資

料的完整性成為挑戰。資料完整性受軟硬體

錯誤，惡意攻擊，系統故障及行動設備不斷

移動的影響。資料完整性是網路數據本身的

揮發性和動態性質，綿延不斷的封包以高速

率無時無刻的傳輸，它會因關閉會議（close 

session）而丟棄封包，這會增加蒐集資料完

整性的複雜度，特別是包含在數千個鏈接的

分散式網路，這是極具有挑戰性的議題。

4. 資料隱私

資料隱私是網路鑑識過程中的一個重要

因素。蒐集企業網路中的資料可能會違反公

司隱私政策，因此，企業或機構不願允許網

路鑑識人員執行蒐集重要資料之行為。這是

因為在企業網路中蒐集的資料可能包含其他

重要的文件，例如財務記錄和員工記錄。因

此，企業或機構傾向於不允許任何第三方調

查員蒐集其網路資料進行調查。此外，蒐集

網路資料可能進一步延遲網路並造成的不同

法律問題，包括用戶資料的隱私和機密性。

蒐集的文件可以包含用戶密碼，電子郵件內

容，銀行記錄及其他各種個人記錄。因此，

鑑識人員需要足夠的網路鑑識技術來監控和

收集網路流量，而不會對用戶造成任何違規

隱私和組織政策。

5. 訪問IP地址

查出入侵者的IP地址是網路鑑識中的重

要一環，辨識攻擊來源的IP地址有助於阻止

入侵者的攻擊。入侵者採用不同的方法來隱

藏他的原始來源IP地址，此方法一般是用於

DDoS攻擊，以阻斷網路系統提供的服務。

假冒的IP地址使得鑑識人員在確定原始來源

IP地址變得複雜，特別是在大型分散式網路

環境中。 此外，一些入侵者利用多個來源IP

地址，以增加網路取證人員辨識虛假的IP地

址的困難度，同時產生更多的惡意封包導致

系統過載，特別是在DDoS攻擊中。因此，

識別正確的來源IP地址，來確定攻擊的來源

是一個挑戰。另外，大多數系統在網路以

動態方式分配IP地址，因此它可能在攻擊時

具有其他IP地址，而不是目前的IP地址，這

增加了驗證正確的系統的正確IP地址的複雜

性。

6. 資料蒐集位置
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網路的分散性和虛擬化特性，使得如何

從適當的節點取得網路證據複雜化。網路以

高速鏈路連接數千個節點，每秒傳輸數億萬

個封包，要確定網路的適當節點蒐集資料分

析封包，是網路鑑識的根本挑戰。此外，許

多網路設備用於收集網路鑑識的資料，包括

路由器、入侵偵測系統、防火牆、網路鑑識

分析工具、協議分析器、封包嗅探器等，如

何選定在正確的節點安裝適當的工具，收集

來自網路的資料，進行調查和重建攻擊路線

極具有挑戰性。確定正確的資料蒐集位置，

使用正確的工具，並在正確的時間收集適當

的證據，是非常重要的且是網路鑑識的一項

挑戰。

7. 智慧網路鑑識工具

目前的網路鑑識分析工具需要蒐集完整

的封包。這樣的作法衍生出存儲大量數據及

時間延遲的問題。一個智慧網路鑑識工具應

根據調查情況，蒐集選擇性的網路流量。例

如，蒐集感興趣的特定封包，並進一步分析

和視覺化數據。這將減少封包儲存，計算資

源的利用，頻寬利用率，時間延遲等鑑識問

題。

六、結論
本文說明社群網路鑑識的偵查模式，以

及網路鑑識工具及未來之挑戰。社群網路的

使用人口數已經超過全球網路的使用人口數

的一半，亦即全球每月至少使用一次社群網

路的人口近乎28億人，有鑑於於社群網路蓬

勃發展，隨之而來的犯罪，包括盜用個資、

違法交易、網路追蹤、網路詐騙等，這類的

犯罪方式也越趨複雜，因而社群網路鑑識的

可靠性也越趨重要。

現今社會正邁入一個以人工智慧主導

的數位時代，新的數位科技如機器人、物

聯網、行動網路和雲端運算等等不斷地推陳

出新。此外我們也正面臨網路犯罪的快速增

長，各種威脅及詐騙也不斷地擴散及潛藏於

雲端和社群媒體中。網路鑑識需採用新的智

慧工具、硬體和軟體、以及新的方法和程序

來因應網路鑑識的需求與挑戰。雖然網路鑑

識工具和科技，在數位偵查扮演關鍵的角

色，然而除了具備智慧的工具和技術外，也

需要訓練成熟的技術團隊，才能有效地進行

網路鑑識工作。因而，充實鑑識科學教育與

訓練也是極其重要的一環。  
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