
楊文超／中央警察大學鑑識科學學系副教授

一、序論
隨著資訊技術與數位科技的快速發展，許多犯罪過程都被政府

或民間所設置的監視系統所錄影，或者被目擊者以數位相機、手機

或車輛行車記錄器等攝錄影裝置所紀錄，犯罪案件相關的數位影

（錄）像，已成為刑事偵查與司法審判常利用的偵查分析與證據

資料，例如轟動一時的一銀ATM盜領案及美國波士頓馬拉松爆

炸案，即為典型的應用案例。

再則，數位攝（錄）影設備（如手機或數位相機）已成

為人人必備的設備，其易取得及易用的特性，衍生許多不
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當使用的案件，如洩漏秘密（違反國家安全法）、妨害秘密（偷拍談話或身體隱私部位）及網

路毀謗或霸凌（散佈不實之影像）案件頻傳，且有上升趨勢，另外，近來人工智慧技術的快速

發展，使數位影（錄）像資料的編修技術突飛猛進，造成數位影（錄）像資料的編修變的容易

且編修處不亦察覺。法務部亦針對侵害性影像及深度偽造技術（Deepfake）等類犯罪行為，進

行刑法第 28 章之 1「妨害性隱私及不實性影像罪章」增修。

因應上述科技進步與社會變遷所帶來的問題，影（錄）像鑑定的新興需求便相映而生，從

過往的影像強化及車牌號碼辨識，逐漸發展出影像（含人臉）比對（P h o t o g r a p h i c 

comparison）、影像量測（Photogrammetry）、影（錄）像內容分析（Content analysis）及影

（錄）像驗證（Image/Video authentication）等鑑定類別項目（1,2）。

本文非介紹基礎的影像處理技術，乃著重於探討影（錄）像鑑定技術、類別以及於犯罪案

件上的相關應用，並介紹影（錄）像鑑定新興需求與未來挑戰。

二、影（錄）像鑑定技術探討
如前所述，由於科技進步及相關設備普及影響，影（錄）像鑑定需求日益增加，以下分別

介紹國內外常見的影（錄）像鑑定類型與新的應用技術。

● 影像量測（Photogrammetry）

影像量測類型的影像鑑定，即利用透視投影法等技術，於二維的影像資料中進行視角內實

體物或環境空間的三維維度資訊推估，此類方式常用來分析犯罪現場實體物長度或高度資訊，

或是環境空間的距離等，例如：ATM盜領者或銀行搶犯的身高。近年來，有些車禍案件亦藉此

類鑑定協助進行車輛速度分析，釐清肇事責任。根據美國國家標準暨技術研究院（The National 

Institute of Standards and Technology, NIST）下之法醫學科學領域委員會（The Organization of 

Scientific Area Committees for Forensic Science, OSAC）所提出鑑識影像分析指引（1），定義影像量

測為對電磁紀錄或其他方式產生的照片與特徵資訊，進行記錄、測量和闡釋等程序，獲取有關

的實體物和環境所含可靠信息的一門藝術、科學和技術。

刑事攝影亦常應用此類技術，例如透視窗格量測

（Perspective grid photogrammetry）、透視碟量測

（Perspective disk photogrammetry）、 自然窗格量測

（Natural grid photogrammetry）以及反向投影量測

（Reverse projection photogrammetry）等（3），推估拍

攝視角內的三維維度資訊之問題，國內偵查與鑑識實

務工作中亦常使用反向投影量測技術推估犯罪嫌疑犯

身高，圖1即為反向投影量測之示意圖，紅色方框左
圖1、反向投影量測比對示意圖
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半為犯罪現場犯罪者於監視錄影所記錄之影像，紅色

方框右半為犯罪嫌疑人配合至犯罪現場，於相同地點

同一監視器鏡頭所紀錄之影像，透過反向投影技術，

獲知犯罪嫌疑人自腳底到肩膀之高度及自腳底到頭頂

之高度與犯罪者極為接近。

近年來，由於車用攝影機設備（俗稱行車紀錄

器）普及，應用所紀錄之影錄像資訊進行交通事故重

建與肇責釐清，亦時有所聞，我們引入交叉比值

（Cross ratio，以下簡稱交比）用於行車記錄影像量測

估算，並進行實驗驗證（４），交叉比值介紹如下： 圖2

為交比示意圖，A, B, C, D四點共線，A’, B’, C’, D’四點

共線，O, A, A’三點共線，O, B, B’三點共線，O, C, C’三點共線，O, D, D’三點共線，h及h’

分別為O點到 及 的距離，則交比 （以 表示）等於交比

（以 表示），其證明如（１）所示。

其中▵XYZ表示由 X，Y，Z 三點所構成的三角形面積。

交叉比值分析應用估算車速之示意圖如圖3，行進車輛（前後輪距為l）於兩時間點（T1與

T2）的位移量（d）， B, D與A, C四點分別代表T1時間與T2時間之前後輪胎中心點，如間格時間

圖1、反向投影量測比對示意圖
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極短，A, B, C, D四點必為共線，A’, B’, C’, D’四點則為錄影機所紀錄影像中的A, B, C, D對應四點，

則交比  即可透過畫素計算得知。 

由於已知交比 數值及前後輪距（l）透過（2）即可獲得行進距離d。

以不同拍攝角度及不同速度條件下，進行方

法驗證，計算示意圖如圖4，推估行進車速平均值

與實際車速（GPS車速）差異如表1，觀察表1中

GPS車速及估算車速的平均值，可發現即使在不同

拍攝角度及不同速度條件下，兩者的差異均小於

0.5km/h，故得知，此推估方法極接近真實車速，

確實適用於交通事故重建與肇責釐清。

圖3、車速估算示意圖（4）

圖4、運用交叉比值分析估算車速之示意圖示意圖（4）
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表1、實驗車輛於不同拍攝角度及不同速度下之估算車速（４）

GPS車速
（計算次數）

44km/h
（19次）

54 km/h
（16次）

64 km/h
（13次）

拍攝角度 0度 45度 90度 0度 45度 90度 0度 45度 90度

平均值 43.78 43.89 44.05 54.15 53.98 53.91 64.00 64.00 63.56 

標準差 0.790 0.789 0.897 0.892 0.618 0.777 0.805 0.561 0.659 

變異係數 0.018 0.018 0.020 0.016 0.011 0.014 0.013 0.009 0.010 

● 影像比對（Photographic comparison）

影像比對鑑定之目的為確認或排除影像資料中的實體物或人物，是否為特定實體物或人

物，依據OSAC鑑識影像分析指引（1），定義影像比對為利用圖像特徵對應關係，比較所記錄的

實體物或人的過程，並提出識別或排除之意見，如圖5及圖6分別為衣物影像比對與人貌比對的

範例。

過往對於人貌影像比對方法，存有錯誤迷思，認為只要特徵相符即可確認為同一人，或者

反之，認為只要特徵不相符即可排除，非同一人，殊不知由於對於選用之特徵未進行穩定或可

靠性評估，其比對過程與結果存有極大風險，易造成錯誤鑑定。OSAC歸納相關研究，進行人

貌特徵分類，分為頭顱、臉、眉、

眼、鼻及嘴等類型（示意圖如圖

7），並探討前述各類特徵於表情變

化、長時間、短時間、體重減輕、疾

病及化妝等6個因子下之影響，訂出

各類型人貌特徵於6個因子下之穩定

與可靠度（5），並經美國材料和試驗協會（American Society for Testing and Materials International, 

ASTM）訂定為人貌特徵比對標準E3149-18（6）。

圖5、衣物影像比對（1） 圖6、人貌影像比對（1）

圖7、眉與眼之關係特徵示意圖（5）
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此外，在人貌影像比對方法上尚存有另

一個高風險的迷失，即未注意青少年人貌的

不穩定性，僅以一般性的人貌比對規範及方

法，進行成年與青少年的人貌比對。圖8為

成年與青少年的人貌比對示意圖，根據

Caplova等人的研究結果（8），僅有利用臉部

瑕疵，例如唇顎裂、下巴凹陷等，或者系爭

影像臉上具較多的痣，才能將比對錯誤率降

低到小於20%。  

● 影（錄）像內容分析（Content analysis）

影（錄）像內容分析鑑定，目的在於透過圖像分析，提取影（錄）像資料內所具有資訊，

例如拍攝地點、拍攝時間、拍攝角度、車牌號碼分析、車型分析及圖像廠牌分析等，依據

OSAC鑑識影像分析指引（1），定義內容分析鑑定為應用鑑識影像分析技術，提取影像內容資

訊。此類運用技術極為廣泛，分析資訊內容視案件需要而定，但基礎影（錄）像處理技術仍為

其不可避免之前處理項目。

以往進行拍攝地點或被攝物之分析十分困難，除非事先建立各景點或物件資料庫影像或者

是透過對於拍攝地點或被攝物熟悉者協助，方可進行影像資料庫搜尋，獲得拍攝地點或被攝物

資訊。近年來，由於網路與多媒體科技發展迅速，建議可使用Google Lens[8]工具，利用圖像特

徵快速搜尋其拍攝地點或被攝物資訊，再進行驗證鑑定。

● 影（錄）像驗證（Image/Video authentication）

影（錄）像驗證鑑定目的在於經由分析影（錄）像資料的描述資料（Metadata，或稱元資

料）、檔案格式、紀錄內容及雜訊資料等，確認影（錄）像資料內容資訊及真實性，例如確認

影（錄）像資料是否經偽造、變造、二次壓縮、其拍攝地點、拍攝條件及拍攝設備等，依據

OSAC鑑識影像分析指引（1），定義影（錄）像驗證為驗證影（錄）像資料內容及是否如其所紀

錄。

圖8、成年與青少年人貌比對示意圖（7）
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影（錄）像驗證之分析資料，依屬性可分

成兩大類：描述資料（元資料）以及內容資

料。描述資料（元資料）即檔案容器資訊及檔

案格式資訊，Cohen於2007年（9）討論影像描述

資料格式標準有ITU-T T.81、JETF、EXIF、CIFF及

DCF等，使用上最為廣泛的者為EXIF標準。目

前市售數位相機或手機在產生JPEG或TIFF影像

時，多依循此類標準，所產生的影像多可利用

描述資料中的紀錄，進行影（錄）像驗證，例

如：拍攝條件描述資料（圖9）或GPS描述資料

（圖10）。近年來，我國史上最高詐貸案–潤

寅實業詐貸案件，即藉著手機照片中的GPS描

述資料，獲取事證確認詐貸事實以及獲取資金

藏匿的地點，惟應用此類資料進行影像驗證亦

有其風險之處，因數位資料的易修改性，影像

的描述資料紀錄易遭去除或修改，使用時須小

心確認描述資料正確性與完整性。另外，影像

檔案格式中的量化表以及錄像檔案格式中的影

像群組（Group of picture）亦為確認偽變造以

及二次壓縮的重要資訊。

內容資料分析，即利用取像設備所紀錄的資訊，進行拍

攝環境或條件的分析，或於產生紀錄過程中，因軟硬體處理

所留存的雜訊資料，亦可用以進行拍攝設備溯源或驗證其影

像完整性。2009年英國蘇格蘭（Scotland）的一件兒童性侵

案（10）為拍攝設備溯源技術最早應用於鑑識科學上的案例，

當時娃娃車司機將兒童猥褻的影（錄）像上傳色情網站而遭

逮捕，再藉由拍攝設備溯源技術鑑定該兒童猥褻的影（錄）

像為該司機所擁有之相機所拍攝，使其認罪。圖11為取像設

備溯源技術另一個應用示意圖，假設圖11（a）為購物社群

中歹徒散播的槍枝檢視影片，圖11（b）為採證嫌疑犯手機

內之影片，可透過取像設備溯源技術進行鑑定確認同一手機

所拍攝。

圖9、EXIF描述資料拍攝條件記錄（9）

圖10、EXIF描述資料中GPS記錄（9）

圖11、取像設備溯源技術應用示意圖

（a）

（b）
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近年來由於數位與雲端科技的進步，每個人皆可方便的進行隨時錄影並透過電子郵件或社

交網路分享所拍攝的錄影資料，但當這些科技遭到誤用，也使得洩漏秘密（違反國家安全法）

及妨害秘密（偷拍談話或身體隱私部位）等案件容易進行，並造成了執法人員偵辦的困擾，拍

攝設備溯源技術鑑定需求因此大增。並因拍攝設備品質的提升，案件相關的靜態照片量大且皆

為千萬畫素以上，錄影檔案亦量大且檔案為10MB至幾GB不等，造成以往拍攝設備溯源技術的

分析速度，遭受極大挑戰，我們提出基於光響不均勻性（Photo response non-uniformity，

PRNU）❶ 偵測技術的取像設備溯源方法（11），相較過往技術，我們多考量了拍攝光軸的角度，

並利用視頻中I幀（Intra-frame）的重要性，提高處理速度和正確性。經實驗證明，所提出的方

法與現有鑑識科學的拍攝設備溯源方法相比，平均速度至少快24倍（表2），並且具有更低的

偽陽性錯誤（表3）。

❶�光響不均勻性，指的是光感原件（CCD或CMOS）於製造時，因製程技術所限，造成每個光感單元，

無法完全等距或均質，即使以均勻的光進行照射，仍會有不同的電壓產出。

三、未來趨勢探討
深度偽造（Deepfake）一字起源於深度學習（Deep learning）及偽造（Fake）。其技術乃

是將目標者的臉影像或聲音特徵，疊合至影（錄）像原始者臉部影像或聲音特徵上，產生所謂

的深度偽造影像（Deepfake images）、錄像（Deepfake videos）或音檔（Deepfake audio）。此

技術為深度學習技術（Deep learning）的一項應用，可用於協助有聲帶損傷狀況的演員配音或

在不重新拍攝的情況下，置換電影片段中的演出者（13）。近年來由於深度學習技術的快速發

展，深度偽造技術應用自動編碼（Auto-encoder）或生成對抗網路（Generative adversarial 

network，GAN）模式，已能產生相當真實的影像或錄像（14-17），並因其偵測方法的技術落差，

深度偽造影像或錄像已可欺騙人類眼睛及複雜的電腦演算法（18）。亦同水可載舟亦可覆舟，深

度偽造技術的惡意使用，將造成國家安全及社會秩序的嚴重危害，例如：有駭客利用深度偽造

技術，偽造公司董事長的語音，成功詐騙該公司執行長轉帳22萬歐元（19）或台灣發生「小玉、

笑笑集團換臉謎片」案件，造成與論譁然以及部分刑法修訂，深度偽造已成為現行影（錄）像

鑑識無法忽視的重要部分。 

表2、分析速度比較（11） 表3、錯誤率比較（11）

Chen 等人（12） Yang 等人（11）

錯誤率 Chen 等人（12） Yang 等人（11）

處理每幀所需秒數 1.5406 1.7789

每個錄像檔案平均幀數 2048.77 72.54 偽陽性（%） 0.0070 0

每個錄像檔案處理秒數 3156.33 129.04 偽陰性（%） 0.0093 0.0140
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由於深度偽造技術的誤用，可能影響選舉

或觸犯刑事案件，目前世界各國十分重視，並進

行深偽影（錄）像鑑定技術研究與規範研擬中，

如有相關案件，建議可以上述影（錄）像驗證鑑

定技術與規範進行，並結合人臉影像內容分析技

術，例如：確認瞳孔角度一致性及臉部對稱性等

方式，併同進行鑑定。   
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