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摘要摘要

社群媒體鑑識
---以行動上網為例---

由於社群媒體資料的高動態性，以及社群媒體資料分

散儲存於行動裝置、網站系統、雲端系統或資料中心等特

質，導致傳統查扣主機及將硬碟作位元串流拷貝的取證方

法已不敷使用，必須研擬新的蒐證技術。本文蒐集社群媒

體鑑識相關文獻，以行動上網為例，整理社群媒體犯罪蒐

證相關議題及其鑑識方法，包括社群媒體資料內容及證據

價值、鑑識範圍與國內的法律規範，並介紹社群媒體快照

鑑識方法。

王朝煌／中央警察大學資管系教授
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一、緒論
隨著社群媒體的廣為應用，人類行為涉及社群媒體的比例不斷增加。由於社群媒體

具有快速與跨越國境的優勢，以及具隱密、匿名等特性，致使社群媒體逐漸成為有心人

遂行犯罪的工具與管道。近年來社群媒體相關的犯罪案件呈現日漸增加的趨勢，社群媒

體鑑識的重要性因而與日俱增。犯罪者利用社群媒體進行網路詐騙、恐嚇、及霸凌等行

為屢見不鮮，甚至有利用社群媒體聚眾鬥毆，或散布假消息企圖影響大選等等，不一而

足。蒐尋社群媒體的資料以佐證犯罪，乃成為執法機構追訴犯罪與釐清相關當事人責任

的重要工作之一。

社群媒體犯罪依攻擊的來源，可分為內部攻擊及外部攻擊（7）。內部攻擊

乃社群媒體使用者間的犯罪行為，例如網路霸凌、網路詐騙、網路身分竊

盜、或散播不實消息等等。外部攻擊乃針對社群媒體平台業者網站系

統的攻擊行為，例如運用分散式阻斷服務攻擊（Distributed Denial-of-

Services, DDoS）癱瘓網站系統的正常運作，或駭入網站系統盜取使

用者的註冊資料等等。社群媒體的犯罪依攻擊對象可分為：對社

群媒體使用者的攻擊及對社群媒體平台業者網站系統的攻擊。

社群媒體平台業者網站系統通常擁有強而有力的安全防禦措

施，一般比較不會成為犯罪者的攻擊對象。然而由於社群媒

體使用者的組成來源非常廣泛與多元，且使用者的資訊安全

觀念與防護措施均較平台業者薄弱，比較容易成為犯罪者的

攻擊對象。社群媒體犯罪攻擊對象的特質與犯罪類型歸納詳

如表1。

表1. 社群媒體犯罪

社群媒體使用者 社群媒體平台業者

特質

1.組織鬆散的網路鄉民

2. 資訊安全觀念薄弱，一般僅
具基本的帳號密碼防護措施

1.有組織的工商企業或團隊

2. 資訊安全觀念較強，且具
備強大的安全防禦措施

攻擊

來源

1.社群內部

2. 群組成員對其他成員的攻擊
（如霸凌、詐騙、及竊用身

份）

1.社群外部

2. 有競爭關係的同業或有敵
意或不滿意的網路鄉民的

攻擊（如DDoS）

攻擊
對象

特質及
攻擊來源
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本文探討以社群媒體使用者為攻擊對象的社群媒體犯罪鑑識課題，並以行動上網為例說明

社群媒體犯罪的鑑識方法。另外，本文也整理國內有關社群媒體蒐證的法律規範與實務見解，

期能作為數位鑑識學術研究及鑑識實務之參考。本文組織如下：第二節探討社群媒體及其證據

價值，第三節說明社群媒體鑑識範圍與規範，第四節介紹社群媒體的鑑識方法，第五節為結

語。

二、社群媒體及其證據價值
1. 社群媒體

社群乃一群人基於共同興趣或目標而成立的組織，成員間透過共同活動來強化社群組織的

凝聚力。根據維基百科（1），社群媒體乃社群化媒體，能夠以多種不同形式呈現，包括文本、

圖像、音樂和影片等。常見的Facebook、Line、 Instagram、Plurk、Twitter、Google+、

Snapchat、Dcard、LinkeIn、PTT及Weibo等等，乃以提供虛擬空間（或網路空間）給網路鄉民建

立網路社群，以及提供社群成員互動管道服務的社群媒體平台業者。以台灣盛行的Line為例，

網路鄉民在安裝Line APP軟體並完成註冊後，即成為社群媒體的使用者，可以成立群組及邀請

好友組成社群。群組成員針對群組發表或轉傳訊息，群組成員藉由線上交換訊息產生更多的內

容。群組的內容既面向群組，也來自群組。群組內部存在著頻繁的內容生產和訊息交換的活

動，這種訊息交換方式為群組成員對群組成員，是“多對多＂訊息交換型態。

近年來社群媒體如Facebook（臉書）、Twitter（推特）、Weibo（微博）、Line、及

Whatsapp等等，如雨後春筍般地蓬勃發展。目前臉書全球約有25億的使用人口，推特及微博也

各擁有約3億及4億個註冊用戶。以臉書為例，台灣註冊帳號數已接近2,000萬。根據台灣網路資

訊中心2019年「台灣寬頻網路使用調查」報告顯示（2）：台灣地區家戶上網率達90.1%；個人上

網率也高達88.8%。台灣社群媒體使用率高達89%，在亞洲地區排名第一。社群媒體市場概況為

「Facebook」使用率為 98.9%，其

次「 I n s t a g r a m」使用率為 

38.8%。台灣社群媒體市場的使用

率詳如圖1所示。由於國內使用

社群媒體及通訊軟體的人數逐漸

增加，不法份子也開始利用這些

管道來進行犯罪行為，主要犯罪

類型包括：不法蒐集、利用他人

個人資料，實施詐騙行為，實施

性交易相關行為，以及發表妨害

名譽言論等（3）。

噗浪 1.1％

Linkedin 1.2％

Dcard 1.3％

微博 1.4％

PTT 1.4％

Twitter 5.6％

Instagram

Facebook

38.8％

98.9％

圖 1、台灣社群媒體市場使用率

（圖來源：台灣網路資訊中心）
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2. 社群媒體的組成

社群媒體的組成，除了社群媒體

使用者及社群媒體平台業者外，通常

還包括提供資訊軟硬體基礎設施的雲

端業者，如圖2所示。社群媒體平台

業者，除了可以選擇購置軟硬體設備

作為建置網站系統的基礎設施外，也

可以選擇租用雲端業者的軟硬體設備

作為建置網站系統的基礎。由於社群

媒體的資料量非常龐大，通常一個使

用者所需的儲存空間即可達10MB以

上，有些使用者的儲存空間甚至超過

100MB。為滿足眾多社群媒體使用者的儲存空間需求，社群媒體平台業者或雲端業者通常將資

料以分散的方式儲存在眾多的電腦系統或資料中心。

社群媒體資料分散的儲存方式，不但增加了社群媒體犯罪取證的複雜度，也使數位鑑識面

臨新的挑戰。由於社群媒體的資料已不再僅儲存於少數的電腦系統硬碟，傳統查扣主機及將硬

碟作位元串流拷貝的取證技術乃不敷使用。社群媒體的資料除了一部份儲存於搭載社群媒體

APP的電腦系統或行動裝置外，使用者的註冊資料、活動內容、以及資料變動的歷史紀錄等

等，一般儲存於社群媒體平台業者的網站系統。且網站系統通常以分散的方式將資料儲存在眾

多的電腦系統或資料中心。因此，傳統查扣主機及將硬碟作位元串流拷貝（bit-stream copy）的

取證方法，已不足以應付社群媒體犯罪的取證工作（6,7）。

3. 社群媒體的證據價值

社群媒體資料包括：使用者的基本資料、活動資料、網絡關係資料、貼文內容、及詮釋資

料（metadata）等等（5）。使用者基本資料如姓名，生日，電子郵件信箱，居住城市等等。活動

資料如使用者活動的相關資料，如上網時間、上網地點、及貼文（發文、推文、或貼文）的時

間、地點等等。網絡關係資料：以Line為例，如隸屬群組，群組成員，我的最愛、及好友關係

等等；以臉書為例，如朋友清單，共同好友，校友關係等等。貼文除發文內容外，還包括按

讚、按倒讚、及上傳的圖像與影片等等。詮釋資料如網路活動的相關資訊：包括發文或上網的

時間戳記（timestamp）、地點標註（location tag）、上網的設備（電腦、手機、或平板）、及

所使用IP位址與網路等等。

社群媒體的證據價值包括：根據使用者的通訊可以探知一個人的心理狀態（計畫、故意、

社群媒體平台業者（網站系統）

使用者
。。。

雲端業者（雲端系統）

圖2、社群媒體架構示意圖
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或無知）；日常的線上活動紀錄可以推論一個人的在場或不在場證明；上傳的日常照片可以佐

證一個人的生活花費型態，或推論其經濟狀況，以及推論其身體健康情形；上傳的日常照片也

可以證明一個人的活動軌跡，及佐證與其互動的夥伴與關係；網路行為也可佐證一個人是否涉

及網路霸凌、網路騷擾、或是網路詐騙；社群網站的註冊資料可以佐證一個人是否涉及假冒他

人名義，或是盜用他人身分，此外註冊資料也可以用來檢查涉嫌者或證人的背景；貼文的時戳

資料可以重建事件發生的先後次序，釐清涉嫌者究為原創或者單純轉傳行為（5）。隨著社群媒

體的多元應用，社群媒體的犯罪型態也將漸趨多元化，社群媒體資料的證據種類與價值亦將呈

現逐漸增加的趨勢。

三、社群媒體蒐證範圍與規範
1. 社群媒體證據蒐集範圍

社群媒體證據的蒐集範圍，除了螢幕畫面的截圖外，還需蒐集相關的輔助證據，才能提供

足夠的資訊作為起訴或審判的依據（5）。由於數位證據易於更改的特性，增加了其證據力的不

確定性，因此相關輔助證據的蒐集亦極為重要。例如除了螢幕畫面截圖的證據外，如有目擊證

人（witness）的證詞，可增加截圖的證據力。另外，被告或嫌犯的註冊資料、上網設備及上網

IP位址、及網站的日誌資料等等，亦可以作為間接證據，以確認被告或嫌犯的網路活動，或證

明被告或嫌犯的帳號乃遭到盜用所致。此外，被告或嫌犯的貼文時戳，以及貼文的來源，可以

作為推論被告或嫌犯為貼文的原創且另有圖謀，或僅為單純轉傳的散布行為，以釐清涉案人的

責任。

8

物證與鑑識



2. 社群媒體證據蒐集規範

社群媒體證據，除了部分儲存於使用者（被害人、被告或嫌犯）的上網設備外，大部分

儲存在社群媒體平台業者的網站系統。被告或嫌犯上網設備的證據蒐集，可依刑事訴訟法第

122條第一項以及第133條有關搜索、扣押之相關規定蒐集。社群媒體平台業者網站系統的資

料除可依刑事訴訟法第122條第二項、第133條及第135條等搜索、扣押相關規定蒐集外，亦

可透過社群媒體平台業者網站系統的應用程式介面（Application Programming Interface, API）

蒐集之（5,6,7）。

另外，社群媒體即時通訊的監察，以及使用者間私密留言的監察，也須依通訊保障及監察

法的相關規定辦理。通訊保障及監察法第三條第一項規定，通訊的定義為：利用電信設備發

送、儲存、傳輸或接收符號、文字、影像、聲音或其他信息之有線及無線電信，郵件及書信，

言論及談話等；第二項規定保護的要件：需有事實足認受監察人對其通訊內容有隱私或秘密之

合理期待者為限。據此，社群媒體的即時通訊受到通訊保障及監察法的保護，應無疑義。另

外，社群媒體的留言紀錄，可分為公開的群組留言及私密留言兩部分。群組留言的對象為所有

好友（或群組成員），本質屬公開性質，因不具隱私或秘密之合理期待的要件，不在通訊保障

及監察法的保護範圍，應無疑義。使用者間私密留言所留下的紀錄，實務上認為本質乃已儲存

在某寄件者或收件者電腦中之電子郵件，屬範圍、對象均已特定之「既存證據」，而不在通訊

保障及監察法的保護之列（4）。因此社群媒體既存的群組或私密留言紀錄，可以依刑事訴訟法

第122條、第133條及135條等搜索、扣押相關規定進行蒐證。但如預定在一特定的期間對使用

者間的私密留言進行監察，則仍應依通訊保障及監察法的規定辦理。刑事訴訟法及通訊保障及

監察法中有關社群媒體蒐證的規定詳如表2。
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表2、社群媒體蒐證相關規範

法規與條目 條文內容

刑事訴訟法

第122條

對於被告或犯罪嫌疑人之身體、物件、電磁紀錄及住宅或其他處所，必要

時得搜索之。

對於第三人之身體、物件、電磁紀錄及住宅或其他處所，以有相當理由可

信為被告或犯罪嫌疑人或應扣押之物或電磁紀錄存在時為限，得搜索之。

刑事訴訟法

第133條

可為證據或得沒收之物，得扣押之。

為保全追徵，必要時得酌量扣押犯罪嫌疑人、被告或第三人之財產。

對於應扣押物之所有人、持有人或保管人，得命其提出或交付。

扣押不動產、船舶、航空器，得以通知主管機關為扣押登記之方法為之。

扣押債權得以發扣押命令禁止向債務人收取或為其他處分，並禁止向被告

或第三人清償之方法為之。

依本法所為之扣押，具有禁止處分之效力，不妨礙民事假扣押、假處分及

終局執行之查封、扣押。

刑事訴訟法

第135條

郵政或電信機關，或執行郵電事務之人員所持有或保管之郵件、電報，有

左列情形之一者，得扣押之：

一、有相當理由可信其與本案有關係者。

二、為被告所發或寄交被告者。

但與辯護人往來之郵件、電報，以可認為犯罪證據或有湮滅、偽造、變造

證據或勾串共犯或證人之虞，或被告已逃亡者為限。

為前項扣押者，應即通知郵件、電報之發送人或收受人。但於訴訟程序有

妨害者，不在此限。

通訊保障

及監察法

第 3 條

本法所稱通訊如下：

一、 利用電信設備發送、儲存、傳輸或接收符號、文字、影像、聲音或其
他信息之有線及無線電信。

二、郵件及書信。

三、言論及談話。

前項所稱之通訊，以有事實足認受監察人對其通訊內容有隱私或秘密之合

理期待者為限。
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四、社群媒體鑑識方法
本文以行動裝置上網的社群媒

體為例，說明社群媒體證據的蒐證方

法。行動上網的社群媒體架構如圖3所

示。如前所述，社群媒體資料除了部

份儲存於搭載社群媒體APP的電腦或行

動裝置外，社群媒體使用者的註冊資

料、活動資料、以及資料變動的歷史

紀錄等等，大部分儲存於社群媒體平

台業者的網站系統。另外，搭載社群

媒體APP的電腦或行動裝置，以及社群

媒體平台業者的網站系統上的資料狀

態，隨時都會因為使用者的訊息接收或傳遞而更動。另外如前所述，社群媒體平台業者網站系

統的資料，極可能分散儲存於為數眾多的電腦系統或資料中心，使得傳統查扣主機及將硬碟作

位元串流拷貝的取證方法，已不敷使用，必須研擬新的蒐證技術。

由於數位證據易於更改的特性，僅僅提供使用者端行動裝置的螢幕畫面相片或截圖，一

般已不足以讓法官採信作為審判的依據，還需蒐集相關的輔助證據，進一步佐證被告或嫌犯的

網路活動，才能增加證據的證明力。由於大部分的輔助證據，例如被告或嫌犯的註冊資料、上

網設備及上網IP位址、及網站的日誌資料，儲存於社群媒體平台業者的網站系統。因此除了蒐

集使用者端行動裝置上的資料之外，社群媒體平台業者網站系統上證據的蒐集，也是重要的一

環。

被告或嫌犯行動裝置上的證據蒐集，如前述，可依刑事訴訟法第122條第一項及第133條有

關搜索、扣押之相關規定，可以查扣主機及將硬碟作位元串流拷貝加以蒐集，在此不再贅述。

社群媒體平台業者網站系統證據的蒐集，如果業者在台灣設置有分公司及聯絡窗口，可依刑事

訴訟法第122條第二項、第133條及135條等搜索、扣押相關規定，備妥令狀函請社群媒體平台

業者提供被告或嫌犯網站的相關資料。如果業者在台灣沒有設置分公司及聯絡窗口，一般只能

透過社群媒體平台業者網站系統的應用程式介面（API），以社群媒體快照（social snapshots）

方式加以蒐集（6,7）。

由於社群媒體的資料具高動態性，隨時都會因為使用者的訊息接收或傳遞而跟著更動，因

此一般只能採集某一時間點的網站資料內容狀態，稱之為社群媒體快照（social snapshot）（6）。

換言之，社群媒體快照乃在沒有加工或編輯的情境下，社群媒體網站在一時間點的內容，包括

社群媒體 APP

伺服器
（社群媒體平台平台業者的

網站系統）

使用者端
（行動裝置）

圖3、以行動裝置上網的社群媒體架構
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文本、圖像、音樂和影片等等。社群媒體快照的蒐證方法，乃撰寫蒐證程式，

透過呼叫社群媒體平台業者網站系統的應用程式介面，下載社群媒體網站

的內容。此外，蒐證程式在呼叫應用程式介面時必須提供使用者的認證

資料（如帳號密碼或權杖），以及欲取得的網站資料參數。使用者

網站的認證資料，可以徵詢使用者的同意提供，或從查扣的被告或

嫌犯的行動裝置中查找。知名的鑑識廠商Cellebrite最近發表的

UFED Cloud Analyzer，即透過呼叫社群媒體平台業者網站系統的

應用程式介面的蒐證工具。UFED Cloud Analyzer可利用蒐集到

的驗證碼或帳號密碼登入Gmail、Google drive、Facebook、

Twitter、Dropbox、及Kik等網站，並下載相關訊息內容及其歷

程，文件及通聯紀錄（5）。綜合而言，目前市面上的社群媒體

鑑識工具仍然不多，仍有待進一步研發。

五、結語
由於數位證據易於更改的特性，社群媒體證據的蒐集範

圍，除了螢幕畫面的截圖外，還需蒐集相關的輔助證據，才能提

供足夠的資訊作為起訴或審判的依據。以行動上網為例，社群媒

體資料分別儲存於搭載社群媒體APP的電腦或行動裝置，以及社群媒

體平台業者的網站系統。電腦或行動裝置及網站系統的社群媒體資料

均須加以蒐證，以提供足夠的佐證資訊作為起訴或審判的依據。另外，由

於社群媒體資料的高動態性以及社群媒體資料的分散儲存方式，只能採集某

一時間點的社群媒體快照作為證據。本文探討行動裝置蒐證及社群媒體網站系統

蒐證相關的法律規範與實務見解，並介紹社群媒體快照與其蒐證方法。除了期盼能提供

數位鑑識學術界及鑑識實務界參考外，也企盼能拋磚引玉，激發數位鑑識領域先進，更

深入研究社群媒體快照蒐證技術。
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